附：电信诈骗典型案例((仅供内部学习宣传掌握))

一、冒充抖音客服类诈骗
（一）具体案例
张某（62岁）收到一条短信，称其开通了抖音会员，如不关闭银行卡及数字钱包会被扣款。张某与对方取得联系后，按照对方要求下载云讯通APP，开启共享屏幕功能，骗子获取张某银行卡号、密码及短信验证码，张某卡内39万余元全部被转走。
（二）宣传提示
1.抖音不存在直播会员，更不会自动扣费，官方客服不会主动联系受害人。
2.个人征信由中国人民银行征信中心统一管理，无论是银行还是个人都无权删除和修改。凡是接到自称能消除不良贷款或不良征信的客服电话，一定要提高警惕，不要相信对方的任何说词。
3.不要下载陌生人推荐的软件，也不要将短信验证码、密码等告知他人，在网络购物过程中，不要通过外部链接登录各购物网站官网，应直接登录官网或者官方APP。
4.坚决不通过陌生方式做任何有关财产方面的处理，要注意保护好个人信息，如遇可疑情形，请立即拨打110报警或拨打96110咨询。
二、虚假投资理财类诈骗
（一）具体案例
张某（58岁）在“今日头条”搜索投资理财相关信息时，发现一投资理财专家账号，与对方私信联系后，对方让其下载“有度”APP用于聊天。对方诱导张某登陆“港华智慧能源网页”教其投资赚钱。2024年5月3日至5月7日，张某共计转账90万元，转账后按照对方的指导在港华智慧能源网页选择新能源进行投资，投资后提现10000元，后因无法继续提现，发现被骗，共计损失89万元。
（二）宣防提示
1.不随便加入来历不明的QQ群、微信群，不要轻信陌生人发布的“发财”信息，不相信投资小、回报快、收益高的承诺，切勿相信只赚不赔的“买卖”，不要被暂时的高利率迷惑。
2.关注国家反诈中心政务号，搜索“投资理财诈骗”详细了解相关反诈案例。
3.注意保护好身份证号、银行卡号、密码等个人信息，下载“国家反诈”APP并开通预警功能，遇到96110打来电话及时接听。
三、冒充公检法类诈骗
（一）具体案例
柳某接到自称网络中心工作人员的电话，对方称其使用手机发送募捐广告涉嫌违法，海口市公安局已立案。后一自称海口市公安局民警的人添加柳某QQ号并进行视频聊天，对方称需要对柳某的存款进行监管。柳某按照对方指示开启了屏幕共享，登录银行客户端，输入其名下银行卡的账号、密码及验证码。骗子结伙银行账号、密码、验证码后将柳某卡内48万元转走。
（二）宣防提示
1.公检法机关办案应当面向涉案人出示证件或相关法律文书，不会通过QQ、电话、传真等形式办案，更不会在电话中通报当事人涉及的罪名。
2.电信公司、社保中心、公安局、检察院、法院等部门之间不会相互转接电话。
3.按照规定，公安机关异地办案必须要通报属地公安机关配合，外地公安机关不会通过电话直接开展案件调查。
4.公安机关不会发送任何网页链接要求涉案人员进行个人信息或资产认证，更不会通过网络发送逮捕令、通缉令等法律文书。
5.公安机关不存在安全账户或核查账户，更不会让公民提现转账汇款。

